
oFFENSIVE sECURITY

чекап периметра
чекап внешнего периметра помогает за фиксированный срок  
и при ограниченном бюджете выявить наиболее критичные 
уязвимости и оценить, может ли внешний злоумышленник 
быстро скомпрометировать внешний периметр или реализовать 
другие недопустимые события.

СЦЕНАРИИ ИСПОЛЬЗОВАНИЯ

Быстро оценить уровень защищенности внешнего периметра: найти 
критичные уязвимости и оценить риски их эксплуатации

Понять, есть ли на периметре собственной инфраструктуры, облачных 
размещениях и внешних хостингах «лишние» ресурсы: забытые сайты,  
тестовые стенды, ресурсы разработчиков и т.п.

Провести анализ защищенности новых сервисов, размещений, интеграций 
с партнерами/подрядчиками или изменений инфраструктуры

Провести анализ защищенности внешнего периметра после инцидента

Получить официальное заключение о проведении анализа защищенности 
для руководства или регуляторов

Обеспечить регулярную проверку внешнего периметра без долгого 
согласования бюджета

Обосновать инвестиции в информационную безопасность

чекап периметра – это не инструментальное сканирование,  
не поверхностный, а реальный анализ защищенности с фокусом  
на критичных рисках в согласованных границах.  



 

РЕЗУЛЬТАТЫ РАБОТ

Список обнаруженных уязвимостей с приоритетами по устранению

Описание подтвержденных сценариев атак и уровня их риска

Рекомендации по устранению уязвимостей для ИТ- и ИБ-команд

Список ресурсов, требующих более глубокого анализа защищенности

СОСТАВ РАБОТ

Уточнение ожиданий заказчика и допустимых границ анализа

Поиск ресурсов на внешнем периметре, не входящих в границы 
анализа и перспективных с точки зрения реализации рисков ИБ. 
Согласование итоговых границ анализа

Анализ защищенности согласованного перечня ресурсов с фокусом 
на поиск критичных уязвимостей и реалистичных сценариев атак

Подготовка отчета с рекомендациями и приоритетами устранения 
обнаруженных уязвимостей

ФОРМАТ УСЛУГИ

Уведомление о критических 
уязвимостях по факту их 
выявления

Модель нарушителя:  
внешний нарушитель, 
действующий из сети Интернет

Отчет по результатам 
анализа

Срок выполнения работ:

2-3 недели

117312, г. Москва, ул. Вавилова, д. 47А +7 (499) 705-76-57 info@solidlab.ru

Группа компаний SolidLab работает в области информационной безопасности более 15 лет, защищая организации  
от киберугроз, предупреждая атаки, минимизируя риски финансовых и репутационных потерь. SolidLab предлагает 
полный комплекс услуг: от пентестов до защиты приложений, реагирования на инциденты и организации процессов SDLC.Текст


